Inteligentne karty

Dzieki komputerom elektroniczne portfele zawtadng wkrétce
wszystkimi dziedzinami naszego zycia

Carol H. Fancher

Cash is Goad. This is Botter.

24 Swiat NAUKI Pazdziernik 1996



ewolucja pétprzewodnikowa do-
Rprowadzila do tego, ze moc obli-

czeniowa, wytwarzana niegdy$
w urzadzeniach wielkosci pokoju, miesci
sie teraz w kieszeni wéréd drobnych mo-
net, kluczy i papierkéw po cukierkach.
,Inteligentne” karty kredytowe z mikro-
skopijnymi ukladami péitprzewodniko-
wymi sg od ponad 10 lat uzywane we
Frangji i w innych cze$ciach Europy. Ze-
staw znormalizowanych stykéw na przed-
niej stronie kazdej karty zastepuje lub uzu-
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pelnia znany nam pasek magnetyczny na
jej odwrocie. Stany Zjednoczone jak do-
tad pozostaja w tyle, jesli chodzi o stosowa-
nie kart tego typu, ale seria trwajacych
obecnie programéw pilotazowych moze
wkroétce zmieni¢ te sytuacje. Zlodliwcy
twierdza, ze dla inteligentnych kart bez
konica poszukuije si¢ sensownych zastoso-
wan, jednakze rozmaite do§wiadczenia
réznych panstw dowodza, ze sprawa jest
znacznie bardziej skomplikowana.

Ciekawe, ze najwigkszy wplyw na
wdrazanie inteligentnych kart miata po-
lityka telekomunikacyjna. W Stanach
Zjednoczonych, gdzie rozmowy telefo-
niczne sa tanie, a podlaczenie czytnika
paskéw magnetycznych do linii telefo-
nicznej — proste, nie widzi sie konieczno-
Sci ponoszenia dodatkowych kosztow,
by ograniczy¢ piractwo telefoniczne. Za-
miast tego sprzedawca moze przed zre-
alizowaniem transakcji zadzwoni¢ do
centralnej bazy danych, aby upewnié
sie, czy karta jest wazna. W Europie,
gdzie rozmowy sa drozsze, a podlacze-
nie do linii telefonicznych urzadzen wy-
posazonych w modem trudniejsze, kwe-
stie bezpieczenistwa sklaniaty do wpro-
wadzenia inteligentnych kart.

Francja na przyklad przeszla na ten
system w polowie lat osiemdziesiatych,
poniewaz piractwo przyjeto ogromne
rozmiary i wciaz rosto. W przypadku in-
teligentnych kart sprzedawcy nie musza
mie¢ dostepu on-line do centralnych baz
danych. Moga opiera¢ sie na osobistym
numerze identyfikacyjnym (PIN — per-
sonal identification number), ktéry klient
musi wpisaé, by komputer zweryfikowat
jego zgodnosé z zapisanym na karcie.
Uklady pélprzewodnikowe sa ponadto
trudniejsze do podrobienia niz paski ma-
gnetyczne, ktére mozna odczytywac i za-
pisywac za pomocg fatwo dostepnych
urzadzen. We Frangiji jest obecnie w obie-
gu okoto 20 mln inteligentnych kart.

Jednym z argumentéw za wprowa-
dzeniem inteligentnych kart w USA jest
obecnie mozliwo$é wykorzystania jed-
nej karty do réznych celéw. Teoretycz-
nie ten sam wzbogacony ukladami pét-
przewodnikowymi kawatek plastiku
postuzy do identyfikacji oséb, jako karta
kredytowa, karta do bankomatéw, karta
telefoniczna, bilet komunikacyjny, no-
$nik podstawowych informacji medycz-
nych oraz ekwiwalent gotéwki w nie-
wielkich transakcjach zawieranych

W ATLANCIE (GEORGIA) dokonano naj-
wiekszego jak dotad testu inteligentnych
kart w USA. W zwiazku z Igrzyskami Olim-
pijskimi ‘96 sprzedano ich ponad milion.
Postugiwano sie nimi w obiektach olimpij-
skich oraz restauracjach i sklepach na tere-
nie miasta, a takze w metrze.

INTELIGENTNA KARTA zawiera pod zloty-
mi stykami kontaktowymi pamie¢ i procesor.
Ulozenie stykow jest znormalizowane, tak
aby karty i czytniki pochodzace z réznych
zrédel mogty ze soba wspétpracowac.

osobiscie lub za poérednictwem Interne-
tu. Inne zastosowania zaleza juz tylko
od wyobrazni projektantéw i od akcep-
tacji klientéw. W miare jak pojedyncza
karta bedzie mogta przechowywac wie-
cej informacji dotyczacych naszego zy-
cia, staniemy przed problemami bezpie-
czefistwa i poufnosci; w przysziosci karty
beda prawdopodobnie wysoce zindywi-
dualizowane.

Miedzynarodowe standardy

Atrakcyjnos¢ inteligentnych kart wzra-
sta wraz ze spadkiem cen mocy oblicze-
niowej mikrokomputeréw i pamieci. Pod
dwoma wzgledami géruja one nad kar-
tami z paskiem magnetycznym. Po pierw-
sze, przechowuja 10, a nawet 100 razy
wiecej informacji — i to bezpieczniej. Po
drugie, w polaczeniu z terminalem mo-
ga wykonywac ztozone zadania. Inteli-
gentna karta na przyktad porozumiewa
si¢ z czytnikiem, odpowiadajac na szereg
pytan, a takze je zadajac.

Pozwala to sprawdzi¢ wazno$¢ infor-
magcji na niej zapisanych oraz ,, tozsamos¢”
terminala-czytnika kart. Karta dzialajaca
wedlug takiego algorytmu moze bez
ujawniania aktualnego salda czy nume-
ru konta ,,przekona¢” terminal, Ze jej po-
siadacz ma wystarczajaca iloé¢ pieniedzy
na pokrycie kosztow transakcji. W zalez-
nosci od wagi informacji stosowane sa
rézne sposoby zabezpieczenia danych: od
osobistego numeru identyfikacyjnego, ta-
kiego jak w bankomatach, poprzez sys-
tem szyfrowania Sredniej klasy, taki jak
Data Encryption Standard (DES), do bar-
dzo skutecznej metody opartej na kluczu
publicznym.

Inteligentne karty nie sa pomystem
nowym. Prace nad nimi rozpoczely sie
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pod koniec lat siedemdziesiatych. Zna-
lazty one zastosowania w Europie, gdzie
dotad wyprodukowano ich ponad
¢wieré miliarda sztuk. Wigkszos¢ ukta-
déw umieszczono w oplacanych z gory
kartach telefonicznych stuzacych tylko
raz, do chwili wyczerpania okreélonej
liczby jednostek, mimo to uzyskane do-
$wiadczenie pozwolilo zmniejszy¢ kosz-
ty produkcji i podnie$é niezawodnosé¢
inteligentnych kart oraz udowodnito ich
przydatnosc.

Prace nad miedzynarodowymi i krajo-
wymi standardami, ktére majg zapew-
ni¢ bezusterkowaq i bezpieczna wspot-
prace kart, czytnikdéw i oprogramowania
sa zaawansowane. Na przyklad standar-
dy ustanowione przez Miedzynarodo-
wa Organizacje ds. Standardéw (ISO -
International Organization for Standari-
zation) narzucaja umiejscowienie stykow
na przedniej stronie karty i zapewniaja
jej polaczenie z kazdym czytnikiem.

Opracowywane sa standardy bran-
zowe kart w tak réznorodnych zastoso-
waniach, jak cyfrowe telefony komoér-
kowe, telewizja satelitarna i kablowa
oraz oczywiScie operacje finansowe.
Niedawno Visa, MasterCard i Europay
porozumialy sie w sprawie wspélnej
specyfikacji inteligentnych kart, okre-
Slajacej podstawowe protokoly komu-
nikacji miedzy kartami i czytnikami
(analogicznie do standardéw RS-232,
ustalajacych metody komunikacji mie-
dzy komputerami osobistymi a mode-
mami). Specyfikacja jest wystarczajaco
ogoblna, aby niemal kazdy rodzaj infor-
macji mégt by¢ wymieniany przez zgod-
ny z nia sprzet i oprogramowanie. Dzig-
ki temu uzytkownicy beda mogli
korzysta¢ z tej samej karty przy za-
kupach, pobieraniu pieniedzy z ban-
komatéw, gromadzeniu punktéw w
programach linii lotniczych dla sta-
lych pasazeréw, a nawet laczeniu sie
z Internetem.

Pod maska

Standardy okresSlaja ksztalt karty
iuklad potaczen elektrycznych, jednak-
ze technologia wykonania znacznie si¢
rozwinela. Najprostsze karty , pamie-
ciowe” zawieraja tylko trwala pamieé
i ograniczong liczbe obwodéw logicz-
nych do sterowania i zabezpieczania.
Stuza one zwykle jako optacone z géry
karty telefoniczne — terminal wewnatrz
automatu telefonicznego zmniejsza w
trakcie rozmowy saldo w pamieci karty;
gdy jednostki na karcie si¢ wyczerpia,
staje sie ona bezuzyteczna.

Inteligentne karty sa bardziej ztozone
— zawieraja uklad z procesorem i rézne-
go rodzaju komérkami pamieci trwalej
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i ulotnej. Niektére wersje moga by¢ réw-
niez wyposazone w specjalny uklad do
operacji kryptograficznych, przyspiesza-
jacy kodowanie i dekodowanie komuni-
katéw lub generowanie podpiséw cyfro-
wych stuzacych do potwierdzenia prze-
kazywanych informagji: [patrz: Thomas
Beth, ,Poufnosé w Internecie”; Swiat Na-
uki, luty 1996, oraz David Chaum, ,,Osia-
gnad elektroniczng dyskrecje”; Swiat Na-
uki, pazdziernik 1992]. Standardy nie
ograniczaja mocy procesora na karcie,
dany uktad musi jedynie zmiesci¢ si¢ w
przeznaczonym dla siebie miejscu pod
stykami kontaktowymi.

Ceny dzisiejszych inteligentnych kart,
produkowanych przez firmy takie jak
Giesecke & Devrient, Gemplus, Schlum-
berger i Solaic, wahaja si¢ od ponizej
dolara do okoto 20 dolaréw. (Uklady
elektroniczne wewnatrz kart wytwa-
rzaja firmy takie jak Motorola, Siemens
i SGS-Thompson.) Dla poréwnania: kar-
ta z paskiem magnetycznym moze kosz-
towac od 10 do 50 centéw w zaleznosci
od tego, czy jest na niej zdjecie lub holo-
gram, czy tez nie, oraz od wielkosci
jednorazowej emisji.

Poniewaz karty sa zasilane z ze-
wnatrz poprzez zlacze czytnika, infor-
macja przechowywana w zwyklej pa-
mieci RAM ulegataby zatarciu przy
kazdorazowym wyjmowaniu karty
z czytnika. Mikroprocesory inteligent-
nych kart wykorzystuja zaledwie kil-
kaset bajtéow pamieci RAM jako notat-
nik do pracy nad przebiegiem tran-
sakcji. Oprogramowanie kontrolujace
prace karty musi przetrwaé do nastep-
nego uzycia karty, tak wiec zajmuje
ono 3-20 KB trwatej pamieci tylko do

KARTA OPLACA SIE SPRAWUNKI

odczytu (ROM). Zawartoé¢ pamieci
ROM jest zapisywana w ukladzie
w trakcie jego produkcji. Dane osobi-
ste, finansowe lub medyczne, dzigki
ktérym karta staje sie cenna dla jej wia-
Sciciela, znajduja sie w pamieci trwalej,
ktorej zawarto$¢ mozna zmieniaé
(EEPROM - electrically erasable pro-
grammable read-only memory — elek-
trycznie kasowalna, programowalna
pamie¢ tylko do odczytu) o pojemno-
§ci od jednego do 16 KB.

Potrzeba zapewnienia bezpieczen-
stwa danych wplywa na konstrukcje
i sposéb postugiwania sie karta, wbu-
dowane uklady logiczne oraz oprogra-
mowanie. Mikroprocesory w inteligent-
nych kartach opracowuje si¢ specjalnie
z my$la o ograniczeniu dostepu do za-
pisanej w nich informacji oraz uniemoz-
liwieniu korzystania z karty przez oso-
by nie upowaznione. Zwykle karta
dziata tylko w odpowiednich §rodowi-
skach operacyjnych.

Oszus$ci moga na przyktad prébo-
wac uzy¢ karty poza pewnym zakre-
sem napiecia lub czestotliwosci zega-
ra w nadziei odkrycia i wykorzystania
jej stabych stron; w takich warunkach
odpowiednio skonstruowane urzadze-
nie przestanie reagowa¢ automatycz-
nie. W pewnych przypadkach mozna
tak zaprojektowa¢ polaczenia uktadéw,
aby po zaprogramowaniu karty juz nie
dziataly, uniemozliwiajac w ten spo-
s6b modyfikacje podstawowych da-
nych. Producenci stosuja réwniez spe-
cjalne rozwigzania techniczne, ktére
nie pozwalaja zlodziejowi na bezpo-
$rednie dotarcie do mikroskopijnych
uktadow.
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Wiekszos¢ inteligentnych kart wyma-
ga bezposredniego polaczenia ze
stykami czytnika, coraz czesciej jednak
stosowane sg tzw. karty bezkontakto-
we. Krétkozakresowe karty dziataja
dzieki elektrycznemu sprzezeniu induk-
cyjnemu lub pojemnosciowemu z czyt-
nikiem, od ktérego karta jest oddalona
o mniej wiecej milimetr. Karty o diuz-
szym zasiegu komunikuja sie z czytni-
kiem droga radiowq. (Energia fal radio-
wych emitowana przez czujnik jest
réwniez zrodlem zasilania kart, tak wiec
musza one gospodarowac nia wyjatko-
wo oszczednie.) Inteligentne karty bez-
kontaktowe czesto stosuje sie w sytu-
acjach, gdy operacje musza by¢ prze-

CZYTNIK PRZEKAZUJE
INFORMACJE

DO BANKU;

BANK PRZESYLA
PIENIADZE

NA KONTO
SPRZEDAWCY

CZYTNIK INTELIGENTNYCH KART

prowadzane bardzo szybko, na przy-
ktad w bramkach wejsciowych (koto-
wrotkach), przez ktére przechodzi bar-
dzo duzo osdéb. Operatorzy takich
systeméw w Hongkongu, Waszyngto-
nie, Manchesterze i kilkunastu innych
miastach testuja karty bezkontaktowe;
Hongkong wyda do 1997 roku 3 mln
takich kart.

Tworcy i uzytkownicy wspdlnie opra-
cowuja niezawodne standardy kart bez-
kontaktowych dalekiego zasiegu. Prowa-
dzone sa réwniez prace nad znor-
malizowaniem kart hybrydowych, ktére
moglyby komunikowa¢ sie albo bezpo-
Srednio, albo przez tacza radiowe. Luft-
hansa, niemiecka linia lotnicza, zaczela
juz wydawa¢ stalym klientom karty hy-
brydowe; cze$¢ bezkontaktowa dziata ja-
ko karta identyfikacyjna w elektronicz-
nym systemie biletowym firmy, natomiast
kontakty sa zgodne z europejskim stan-
dardem inteligentnej karty kredytowe;j.
Do kofica roku do obiegu trafi okoto
350 tys. takich kart.

Inteligentne karty to osiagniecie te-
chniczne samo w sobie; sg one jednak
tylko najbardziej widoczng czescig du-

zego systemu handlowego, w ktéry sa
wmontowane. Wiadciwosci tej infra-
struktury moga w znacznie wigkszym
stopniu wptywaé na upowszechnienie
kart niz cechy samej karty. Aby wiec
zrozumie¢, co decyduje o przydatnosci
karty, trzeba wiedzie¢, jak bedzie ona
dziala¢ w systemie.

Rozwazmy na przyklad karte gotéw-
kowa, najpowszechniejsza z obecnych
kart procesorowych. Jej atrakcyjnosé po-
lega na tym, Ze nie pociaga za sobg kosz-
téw dodatkowych, ktére towarzysza in-
nym formom platnosci, takim jak karty
kredytowe czy gotéwka. Nawet w Sta-
nach Zjednoczonych koszty weryfikacji
sa Zbyt wysokie, aby kilkudolarowe trans-
akcje za pomoca dotychczas uzywanych
kart byly oplacalne.

Zamiast banknotéw

Karta gotéwkowa minimalizuje koszty,
poniewaz nie dziala wylacznie jako
,wskaznik” do konta, ale bezposrednio
przechowuje wartoé¢ pieniezna. Przeka-
zuje ona cyfrowy odpowiednik bankno-
téw lub monet do cyfrowej, kasy” sprze-
dawcy, po czym pienigdze trafiaja do
banku. Kart takich moga uzywac¢ dzieci,
turysci i inne osoby nie majace konta
w miejscowym banku. Mozna je nawet
nabywa¢ w automatach.

Karty gotdwkowe sa szczeg6lnie przy-
datne w automatach telefonicznych, par-
kometrach, kserokopiarkach i automa-
tach sprzedajacych. Dzigki likwidacji
pojemnika na monety urzadzenia te
przestaja wabi¢ zlodziei i wandali. Cy-
frowe kasy trzeba oczywiscie zabezpie-
czy¢ zardwno przed opréznieniem przez
niepowolane osoby, jak i wypelnieniem
falszywymi pieniedzmi elektroniczny-
mi, ale latwiej to w nich uzyskaé niz w
rozwiazaniach tradycyjnych.

Odejécie od postugiwania sie pieniedz-
mi w formie banknotéw lub monet mo-
Ze przynie$¢ znaczne oszczednosci. Eko-
nomisci szacujg, ze liczenie, przesylanie,
przechowywanie i ochrona gotéwki kosz-
tuje okolo 4% wartoSci wszystkich trans-
akeji. Korzysci bankéw ptyna réwniez
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Niektore zastosowania inteligentnych kart

RODZAJ | MIEJSCE LICZBA ZASIEG
Karta gotéwkowa MasterCard Cash, Wydano 10 tys. Wprowadzone w marcu 1996 roku.
Canberra Z kart mozna korzysta¢ w 250 sklepach
Karta gotéwkowa VisaCash, Atlanta Ponad milion Karty uzywane w obiektach olimpijskich,

miejskiej komunikacji oraz w kilku tysigcach sklepéw

Karta gotéwkowa Proton, Belgia,
Holandia, Brazylia, Australia

Wydano 90 tys.

Wprowadzane sg na wielka skale

Karta opieki socjalnej;
Social Security ID card, Hiszpania

Wydano 500 tys.;

do konca 1997 roku — 7 min;

Wprowadzane sg na wielka skale.
Zapewniaja ustugi medyczne, a tozsamo$¢ posiadacza

do 2001-40 min jest weryfikowana na podstawie odciskéw palcow
Karta identyfikacyjna, Citizen ID card, | Wydano 1500 Projekt pilotazowy.
Korea Ptd. Karta zastepuje dowod tozsamosci,
prawo jazdy oraz ksigzeczke ubezpieczeniowg
Karta ubezpieczenia medycznego, Wydano 80 min Wprowadzono w 1994 roku wytacznie w celach

Health insurance card, Niemcy

identyfikacji

Karta zdrowia, Health insurance card,
Unia Europejska

Od 1996 roku emisja
200 tys. kart

Projekty pilotazowe kart zawierajgcych wytacznie
najwazniejsze informacje o stanie zdrowia

Bezkontaktowe karty przejazdowe,
Contactless transit farecard, Hongkong

Wydano 20 tys.;
3 min do 1997 roku

Projekt pilotazowy rozpoczety w listopadzie 1995.
Trwa wprowadzanie w cafym systemie
komunikacyjnym

Karta identyfikacyjno-gotowkowa,
ID and stored-value card,
Washington University, St. Louis

Wydano 12.5 tys.

W obiegu. Z kart mozna korzysta¢ w automatach,
pralniach i innych punktach, gdzie zawiera si¢
transakcje o niskiej wartosci.

Stuzg one réwniez jako identyfikatory

przy wehodzeniu do budynkéw kampusu.

ZRODLO: CardTech/SecurTech ‘96 Conference Proceedings, Atlanta

z mniejszej wyplaty odsetek klientom
przechowujacym pieniadze w gotéwce
zamiast na koncie. Royal Bank of Cana-
da, uczestniczacy w prébach z cyfrowymi
pieniedzmi w Ontario, dysponuje stale
okolo miliardem dolaréw.

Koszty transakgji zawieranej za pomo-
ca karty gotéwkowej sa nizsze niz w przy-
padku kart kredytowych i gotéwki, jed-
nakze poczatkowe inwestycje — wyzsze.
Same karty sa drozsze, a ci, ktérzy pierw-
si je zastosuja, musza ponies¢ koszty zain-
stalowania sieci czytnikéw. Ponadto opro-
gramowanie do przeprowadzenia trans-
akgji za pomoca kart kredytowych i de-
betowych musi by¢ dostosowane do no-
wej formy platnosci, ktéra przypomina
raczej cyfrowy czek podrézny. Zwykly
czytnik inteligentnych kart kosztuje oko-
to 100 dolaréw, co jest poréwnywalne z
cena skrzynki, ktéra odczytuje karty z pa-
skiem magnetycznym i dzwoni do firmy
obstugujacej karty kredytowe w celu po-
twierdzenia transakcji. W USA jest prze-
szlo 13 tys. czytnikéw inteligentnych kart,
natomiast urzadzen obstugujacych zwy-
kie karty kredytowe — wiecej niz 5 miln.

Ponad 20 firm pracuje nad czytnika-
mi inteligentnych kart; dzieki ich maso-
wej produkcji ceny niewatpliwie spad-
na. Trzeba jednak zainstalowac pokazna
liczbe tych urzadzeh. Poza Stanami
Zjednoczonymi liczba kart gotéwko-
wych stale wzrasta. Programy na duza
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skale sa wdrazane lub planowane w Au-
stralii, Chile, Danii, Hiszpanii, Kana-
dzie, Kolumbii, Portugalii, Singapurze,
na Tajwanie, w Wielkiej Brytanii, we
Wrtoszech i w innych krajach. Stopief
akceptacji przez klientéw jest r6zny; kar-
ty zapewniaja potencjalne oszczedno-
§ci bankom i sprzedawcom, ale prze-
ksztalcenie tych korzysci na zachety dla
uzytkownikéw moze by¢ trudne. Banki
centralne obawiaja sie réwniez czegos,
co jest w koficu nowa metoda drukowa-
nia pieniedzy przy braku ustalonych re-
gul méwiacych o tym, ktéra instytucja
gwarantuje ich wartos¢.

Wiekszos¢ kart gotéwkowych znajdu-
jacych sie obecnie w obiegu stuzy tylko
raz, do chwili wyczerpania okreslonej
kwoty. Urzadzenia z mozliwosciag ponow-
nego zaladowania beda dzialaly w ten
sam sposéb, jesli idzie o dokonywanie za-
kupéw, ale zostang wyposazone w do-
datkowe oprogramowanie, pozwalajace
klientowi na przeniesienie pieniedzy na
pusta juz karte. (Szyfrowanie lub inne
techniki zabezpieczajace zapewnig tado-
wanie karty tylko w wyniku dozwolonej
transakgji.) Citibank, Chase Manhattan,
Visa i MasterCard opracowuja program
pilotazowy kart gotéwkowych dla No-
wego Jorku. Firmy wydadza tadowalne
inteligentne karty okoto 50 tys. klientéw;
karty te beda tez mialy paski magnetycz-
ne do zwyklych transakgji. W okoto 500

sklepach, restauracjach i innych punktach
handlowych zostang zainstalowane czyt-
niki akceptujace transakcje cyfrowymi pie-
niedzmi. Ponad milion kart gotéwkowych
wyemitowano na Igrzyska Olimpijskie
‘96 w Atlancie; mozna z nich byto korzy-
sta¢ w obiektach olimpijskich i w kilku
tysiacach okolicznych sklepow.

Wiele grup przygotowuje konkuren-
cyjne projekty inteligentnych kart go-
towkowych. Wszystkie wymagaja w za-
sadzie takiego samego sprzetu, ale
réznia sie¢ oprogramowaniem. Produ-
cenci czytnikéw kart opracowuja wiec
urzadzenia, ktére moga obstugiwac wie-
le r6Zznych protokotéw. Nie wiadomo
jeszcze, ktory system popra klienci; kaz-
dy z nich ma swoje wady i zalety. Pro-
tokoly kart gotéwkowych stosowane
w pilotazowych programach w Nowym
Jorku i w Atlancie sg stosunkowo proste,
ale maja stabe punkty — nie przewidzia-
no na przyktad mozliwoéci uniewaznie-
nia lub wymiany karty zgubionej czy
ukradzionej. System DigiCash, oparty
na ztozonych protokotach kryptogra-
ficznych, jest bezpieczny i nie mozna go
podrobi¢, ale wymaga wiekszej mocy
obliczeniowej, a wiec karty sa drozsze.
Natomiast British Mondex jest pomy-
lany jako bezpieczny ekwiwalent go-
towki w pelnym zakresie: elektronicz-
ne pieniadze moga bez koiica prze-
chodzi¢ od jednego uzytkownika do
drugiego bez przekazywania ich po dro-
dze do banku. Testy odbywaja sie¢ w
Swindon w potudniowo-zachodniej An-
glii, a inne rozpoczynaja si¢ w Guelph
w prowingji Ontario (Kanada), gdzie na-
wet parkometry beda przyjmowaty cy-
frowa walute.

Ochrona zdrowia

O wszechstronnosci tej technologii
$wiadczy to, Ze inteligentne karty moga
réwniez przenosi¢ wazne dane dotycza-
ce ochrony zdrowia, na przyklad
szczegblowe informacje na temat
ubezpieczenia medycznego uzytkownika.
Mozna takze umiesci¢ na kartach podsta-
wowe fakty o stanie jego zdrowia, spis
medykamentéw, na ktdre jest uczulony,
obecnie leczone dolegliwo3ci, nazwisko
inumer telefonu lekarza pacjenta oraz in-
ne zapisy pomocne w razie wypadku. In-
teligentna karta, ktéra przechowuije tylko
wiadomosci najbardziej istotne dla obec-
nego leczenia, znacznie upraszcza formal-
noéci zwigzane z opieka medyczna. Moz-
liwe bytyby dalsze ulatwienia, np. gdyby
urzednicy sluzby zdrowia sprébowali
umiesci¢ w systemie informacyjnym pet-
na historie choréb i leczenia pacjenta.
Wéwezas jednak pojawilyby sie skompli-
kowane kwestie poufnosci i wlasnosci.



Tak naprawde nawet zautomatyzowa-
nie wprowadzania nazwiska i numeru
konta pacjenta do formularzy medycz-
nych moze znacznie przyspieszy¢ proce-
dury zwigzane z ubezpieczeniem me-
dycznym. Niemcy rozpoczeli niedawno
wydawanie wszystkim obywatelom kart
procesorowych zawierajacych podstawo-
we informacje o ich ubezpieczeniach me-
dycznych, a Francja rozpatruje podobny
program. Oba kraje zdecydowaly sie nie
przechowywac¢ na kartach bardziej oso-
bistych danych, dopdki nie zostang roz-
wigzane problemy prawne, etyczne i do-
tyczace bezpieczefistwa.

We Frangji i w Japonii ludzie chorzy na
nerki moga nosié przy sobie karty za-
wierajace dane o dializach i prowadzo-
nym leczeniu. Pacjenci nierzadko musza
by¢ poddawani dializie dwu- lub trzy-
krotnie w ciggu tygodnia. Za kazdym ra-
zem trzeba wladciwie ustawi¢ parametry
maszyny do dializy i poda¢ odpowiedni
zestaw lekéw. Przed wprowadzeniem in-
teligentnych kart pacjenci mogli korzy-
sta¢ tylko z miejscowego centrum diali-
zy, gdzie przechowywane byly dotyczace
ich informacje, natomiast obecnie moga
poruszac sie rtéwnie swobodnie jak wigek-
sz05¢ z nas. Zabezpieczenia karty chro-
nia informacje o leczeniu przed ich od-
czytaniem lub zmiana przez nie
upowaznione osoby.

Koszty telekomunikacyjne wynikaja-
ce z potrzeby weryfikacji transakgji za-
wieranych za posrednictwem kart kre-
dytowych przyczynily sie zasadniczo
do rozwoju inteligentnych kart. Nie dzi-
wi wigc, ze karty te wykorzystano w no-
wej generacji komunikacji przenoénej.
Global System of Mobile Communica-
tions (GSM - Globalny System Komu-
nikacji Przeno$nej) to specyfikacja tech-
niczna cyfrowych telefonéw komor-
kowych; okoto 10 mIn oséb dysponuje
telefonami GSM, a ustuga ta jest dostep-
na lub wprowadzana w ponad 85 kra-
jach. Wszystkie aparaty GSM akceptu-
ja inteligentne karty, zawierajace oprécz
numeru telefonu wtasciciela spis ustug,
z ktérych moze on korzysta¢. Podrézu-
jacy szwajcarski menedzer moze po pro-
stu wyja¢ inteligentna karte ze swojego
domowego telefonu i wlozy¢ ja do wy-
pozyczonego aparatu w Belgii. Gdy

dzwoniacy wybieraja jego numer, sys-
tem komérkowy automatycznie odnaj-
duje aparat z jego inteligentng karta
w dowolnym miejscu na §wiecie i faczy
z nim rozmowe. Poza tym inteligentna
karta umozliwia szyfrowanie rozmowy,
zapobiegajac jej podstuchiwaniu.

Podobnie jak w innych zastosowa-
niach inteligentnych kart Stany Zjedno-
czone plasuja sie pod wzgledem ustug
GSM w tyle za wieloma innymi kraja-
mi. Wdrozenie na szeroka skale kilku
projektéw pilotazowych nie nastapi
z pewnoscia przed 1997 rokiem. Sys-
temy GSM budowane w USA dzialaja
na czestotliwosci 1.9 GHz zamiast sto-
sowanej powszechnie czestotliwosci
1.8 GHz i wykorzystuja dwie konkuren-
cyjne, niezgodne ze soba technologie.
W efekcie aparaty moga by¢ bezuzy-
teczne poza swoim rodzimym obsza-
rem. Natomiast inteligentne karty po-
winny dziala¢ wszedzie.

Czy inteligentne karty, mogace nadaé
,tozsamos$¢”* urzadzeniu elektronicz-
nemu, postuza kiedys jako niezawodne
listy uwierzytelniajace dla ludzi? Inte-
ligentne karty moga przechowac o wie-
le wiecej informacji niz kawalki papieru
lub plastiku, na ktérych znajduja sie na-
sze prawa jazdy, legitymacje ubezpie-
czeniowe czy inne dokumenty tozsamo-
Sci. Prawdopodobnie te informacje beda
przechowywane bezpieczniej.

Karty, ktére cie znaja

Karty identyfikacyjne zawieraja cze-
sto zdjecie i podpis posiadacza stano-
wiace dla odpowiednich urzedéw po-
twierdzenie, Ze okaziciel jest jej
rzeczywistym wlascicielem. Aby zwiek-
szy¢ stopien bezpieczefistwa, inteligent-
ne karty moga zawiera¢ PIN oraz wie-
le identyfikatoréw biometrycznych:
probke gtosu, odciski palcow, zdjecia
siatkowki lub teczéwki oka, a takze spo-
s6b skladania podpisu. Poréwnujac ce-
chy okaziciela z danymi zapisanymi na
karcie, komputery moga okresli¢ do-
ktadnie, czy jest on jej wilasdcicielem.
Urzedy celne w Holandii przetestowa-
ly juz system przyspieszajacy kontrole
paszportowa na lotnisku dla statych
klientéw: osoba ktadzie palec na szkla-

// TELEFONY
KOMORKOWE
oparte na
standardzie GSM
sa bezuzyteczne
bez inteligentnej
karty, ktéra
przechowuje
numer telefonu
abonenta oraz inne
dotyczace go
informacje. Moze
ona réwniez
szyfrowac

rozmowy w celu
uniemozliwienia
podstuchu, na ktéry
narazeni sa
uzytkownicy
zwyklych telefonéw
komorkowych.
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na plytke, a kamera odczytuje odcisk
palca; nastepnie komputer poréwnuje
obraz wideo z wzorem zapisanym na
inteligentnej karcie. Dzigki takiemu roz-
wiazaniu nie ma potrzeby 1aczy¢ sie
z centralng baza danych w celu potwier-
dzenia tozsamosci.

Techniki poréwnywania nie sg jesz-
cze w pelni niezawodne — inteligentne
karty dzialaja dobrze, ale algorytmy do
pobierania i poréwnywania wzorcéw
biometrycznych sa wciaz niedoskonate.
Poza tym projektanci musza zdecydo-
waé, czy sa bardziej zainteresowani wy-
chwytywaniem oszustéw, czy zapew-
nieniem prawowitym wlascicielom kart,
by byli zawsze rozpoznani. Karta, ktéra
naraza posiadacza na kfopoty z nieprawi-
dlowq identyfikacja nawet raz w roku,
raczej nie zyska powszechnej akceptacji.

Wszystko to oznacza, ze inteligentne
karty osiggnely pierwszy poziom do-
jrzatosci technologicznej: ich pojemnos¢
nie jest juz czynnikiem ograniczajacym.
Natomiast przyszloé¢ zalezy od opro-
gramowania, ekonomii, odpowiedzial-
nosci finansowej i poufnosci, akceptacji
klientéw oraz wielu innych kwestii na-
tury politycznej i osobistej.

Ttumaczyt
Krzysztof Przylucﬁi

* Przykladowo, po wloZeniu karty do telefonu GSM

jest on rozpoznawalny przez system jako aparat
0 numerze zapisanym na karcie, a rozmowy z nie-
go obciazaja wiasciciela karty. Telefon bez karty
jest bezuzyteczny — przyp. ttum.
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